Protéger
mes données bancaires

Vos données bancaires sont des informations
personnelles a protéger soigneusement

uelles informations g ?
Pourquoi les protéger ?

Comment les protéger ?

Vous étes régulierement amenés a utiliser vos informations bancaires ou personnelles sur Internet pour
effectuer vos achats ou pour consulter vos comptes en ligne.

Bien que confidentielles, ces données permettent un grand nombre d'opérations. C'est pourquoi il est
vital de s'assurer de la sécurité de celles-ci afin de prévenir tout détournement ou abus.

Pour savoir comment les protéger, vous devez identifier ce qu'est une donnée sensible et en connaitre
les différentes formes.

Quelles informations protéger ?

Les informations bancaires :

Tout d'abord, vous devez considérer comme hautement confidentiel I'ensemble de vos codes et
identifiants bancaires qui permettent soit de se connecter aux services en ligne soit d'effectuer des
réglements :

Les mots de passe de connexion
Ne doivent jamais étre communiqués

Le code confidentiel de votre carte de crédit (code pin)
Ne doit jamais étre communiqué, sauf sur :

Les DAB : Distributeurs Automatiques de Billet,

Les TPE : Terminaux de Paiement Electronique chez les commergants, ainsi que les caisses
automatiques (metro, station service, ...)

Les GAB : Guichet Automatique Bancaire de votre banque.

Sont également a protéger :

Le numéro de carte de crédit

La date de fin de validité de carte de crédit

Le cryptogramme de carte de crédit (3 derniers chiffres au dos de la carte)

Le numéro de compte

Le numéro de RIB

Le code CVV2 au dos de la carte
Les informations personnelles :
Mais au dela de ces précautions, certaines données personnelles non sensibles individuellement, se
révelent étre potentiellement dangereuses dés lors qu'elles sont associées aux données
bancaires.

Ces informations personnelles sont :
Vos noms et prénoms
Votre adresse postale
Vos numéros de téléphone
Votre date de naissance
Votre adresse email

Pourquoi les protéger ?

Certaines de vos informations bancaires vous permettent d'accéder a vos services en ligne (Numéro de
compte + mot de passe) ou d'effectuer des petits paiements en ligne (Numéro de carte bancaire).


https://informations.lcl.fr/securite/donnees_bancaires/index.html#art200#art200
https://informations.lcl.fr/securite/donnees_bancaires/index.html#art201#art201
https://informations.lcl.fr/securite/donnees_bancaires/index.html#art202#art202

Associé a la date de validité et au code cryptogramme, le numéro d'une carte bancaire autorise des
achats plus importants sur Internet.
Si quelqu'un de mal intentionné est en possession de ces informations, il pourra les utiliser a votre insu.

Comment les protéger ?

Quelques bons réflexes peuvent vous éviter de nombreux désagréments :

Evitez de conserver sur du papier vos codes d'accés, numéros de CB ou mots de passe associés.

Refusez la mémorisation des mots de passe quel que soit I'ordinateur que vous utilisez.

Ne communiquez jamais a un tiers non identifié des informations personnelles telles que numéros
bancaires, email ou téléphone.

Ne communiquez vos données bancaires que sur des sites fiables et a travers des modes de
communications sécurisés (https).

Evitez de transmettre vos données bancaires par email et messagerie instantanée.

Evitez de conserver sur votre ordinateur des données confidentielles.

Supprimez réguliérement les cookies et fichiers Internet temporaires de votre ordinateur.


https://informations.lcl.fr/securite/lexique.html#https

